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Endpoint Security for Business
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‘g/y Essentials

Gegrundet 1997 und geleitet von
Eugene Kaspersky

Auf 5 Kontinenten in 200 Landern
und Gebieten vertreten

Innovative IT-Sicherheitslosungen
und -Services fur Unternehmen
und Endbenutzer
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* Gemald International Financial Reporting Standards (IFRS)

** |DC: Worldwide Endpoint Security Market Shares, 2015 bis Nov. 2016, US41867116

=y
? Zahlen
Uber 20. Mio
Produktaktivierungen
pro Jahr
Uber 3900 hochqualifizierte
Spezialisten

698 Mio. US-Dollar weltweiter ungeprufter
Umsatz fir 2017*

Erfolge und
Anerkennung in
der Branche

-
-
-
-
-
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Einer der vier groRten Anbieter von Endpoint-
Sicherheitslésungen**

Kaspersky Lab hat im Rahmen der Gartner Peer Insights
Customer Choice Awards for Endpoint Protection
Platforms den Platin-Award erhalten ***

Wir bieten die in unabhangigen Tests und
Bewertungen am meisten getesteten und am
haufigsten ausgezeichneten Losungen.*****

Benutzer weltweit werden durch
unsere Technologien geschuitzt.

*** Das Logo "Gartner Peer Insights Customer Choice" ist ein Markenzeichen und eine Dienstleistungsmarke von Gartner, Inc. und/oder dessen Tochtergesellschaften und wird in diesem Kontext mit der erforderlichen Genehmigung verwendet. Alle
Rechte vorbehalten. Der Gartner Peer Insights Customer Choice Award basiert auf den subjektiven Meinungen und Erfahrungen von Endanwendern, den Reviews zu Gartner Peer Insights und generellen Bewertungen bestehender Hersteller wie hier
beschrieben. Sie spiegeln nicht die Meinung von Gartner oder der Tochtergesellschaften wider.

***X* kaspersky.de/top3


http://www.gartner.com/reviews-pages/peer-insights-customer-choice-awards/

unserer Mitarbeiter neue schadliche Dateien fiihrende
1/3 sind Forschungs- 3 60 OOO werden taglich von 40+ Sicherheits-

und Entwicklungs- Kaspersky Lab experten weltweit:
spezialisten identifiziert unser
Expertenteam

Unser internationales Forschungs- und Analyseteam aus Sicherheitsexperten
untersucht und bekampft laufend hoch entwickelte Cyberbedrohungen.



Lander und Regionen,
in denen wir tatig sind

<« 35

o Nord-

amerika

Mexiko
USA

o Sud-

amerika

Brasilien

regionale
Niederlassungen

o Europa

Osterreich
Tschechische
Republik
Danemark
Frankreich
Deutschland
Irland

Israel

Italien
Niederlande
Polen
Portugal
Rumanien
Russland
(Hauptsitz)
Spanien
Schweiz

GroRbritannien

o Asien

China
Hongkong
Indien
Japan
Kasachstan
Malaysia
Singapur
Sudkorea
Turkei
Vereinigte
Arabische
Emirate

o Afrika

Sudafrika

o Australien



CyberSecurity

Kaspersky Motorsport Kaspersky Academy Akrotiri

Neben unserem Sponsoring des F1-Teams der Eine Reihe von Projekten zur Unterstlitzung Sponsoring von archaologischen Ausgrabungen
Scuderia Ferrari und der Zusammenarbeit mit talentierter, junger IT-Sicherheitsspezialisten. einer der altesten Zivilisationen — Akrotiri.
Ferrari selbst unterstitzen wir auch talentierte

junge Fahrer und nehmen an verschiedenen

Rennserien teil.
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Datenlibertragungen an Wir erkennen und Wir arbeiten gemeinsam Wir verpflichten uns Wir sind gemeinsam
Kaspersky Lab sind neutralisieren mit Beh6rden und zur Entwicklung mit der IT-
unerlasslich fiir den Schutz Bedrohungen Exekutivorganen an der vertrauenswiirdiger Sicherheitsbranche an
unserer Kunden. Daten unabhangig von Abwehr von Technologien und Untersuchungen zu
werden anonymisiert und ihrer Herkunft oder Cyberbedrohungen. Lédsungen. Cyberbedrohungen
enthalten keinerlei ihrem Zweck. beteiligt.

vertrauliche
Kundeninformationen.

Kaspersky Lab ist auf die DSGVO aus rechtlicher, technischer und organisatorischer Sicht bestens
eingestellt.



Globale Transparenzinitiative — Transparenzzentren

Unabhangige Prifung von Quellcode und Updates (Symantec und McAfee lehnten ab)

Uberwachung der Datenverarbeitungsprozesse durch eine unabhingigen Partei

,Bug Bounty-Programm’

A
{3

VIR ERGERG IR

Neugestaltung der Infrastruktur fir Forschung und Entwicklung
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Wir verstehen die globalen IT-Trends und die Bedrohungen, die sie mit sich bringen.

Schutz von Privatsphére Internationale Zusammenarbeit
& Daten Connected Cars smart Cities  Blockchain

[
onsumerisierun obilitat
Or1ZI:Jnnee—Er:r1e(;]e(jIGr I nte rn Et Of Th I n gS CKIoud & \ji:ﬂualisierung

o Kryptowahrungen boomen
Wichtige Infrastrukturen in Gefahr B I g D a ta vP 8 Connected Health
Transparenz

Ransomware Malware fir ATMs

loT Botnetze Balkanisierung

Targeted Attacks ekt

Anfillige Connected Cars

Social-Engineering-Angriffe
Fusion von Cyberkriminalitat und APTs & §-ANg

Industrielle Bedrohungen M i n e r .
Sinkende Kosten fiir APTs A N g Il ffe Erhebliche Datenlecks

Angriffe auf Router . Industrielle Cyberspionage
Falschmeldungen f L fe ke tt e Bedrohungen fiir das
SWipers“ und a u I e r n Gesundheitswesen
Cybersabotage

ichi . : Angriffe auf POS-TermiBed roh f .
Phishing-Angriffe auf Finanzdaten edrohungen fir \]obile Bedrohungen

Smart Cities



Umfassende und verlassliche Cybersecurity ("True
Cybersecurity") muss Angriffe nicht nur verhindern,
sondern auch vorhersagen, erkennen und
abwehren — effektiv, flexibel und zuverlassig.

Unser umfassendes Portfolio verschiedener Losungen
erreicht genau das. Lernfahige Systeme, das Wissen
unserer Experten und die von uns gesammelten
Bedrohungs-informationen kombinieren wir zu
unserer "HuMachine Intelligence®. Das einzigartige
Zusammenspiel unserer HuMachine Intelligence mit
adaptiven Losungen schutzt lhr Unternehmen
zuverlassig vor "Next Gen"-Bedrohungen und
mindert die Auswirkungen etwaiger Vorfalle.

Seit 20 Jahren entwickeln wir vielfach getestete Um eine effektive Erkennung zu gewahrleisten,
und ausgezeichnete Losungen und Technologien, nutzen wir lernfahige Systeme und vereinen sie mit
die 400 Millionen Benutzer weltweit schitzen. dem Wissen unserer Experten und unseren globalen

Bedrohungsinformationen.

Lernfahige
Systeme

9N
&)

Experten-
analysten

\ <@
\ %

HuMachine™

H@:) | Big Data/
_i[[iZ / Bedrohungs-
informationen

N

Ziel unseres gesamten Produktportfolios ist es, die Unsere intuitiven Losungen kdnnen sich an die
adaptiven Sicherheitsprinzipien der Vorhersage, Kundenbediirfnisse anpassen — unabhangig von der
Vermeidung, Erkennung und Reaktion zu GrolRe des Unternehmens oder den verwendeten IT-

implementieren.

Plattformen.
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Wir bieten Losungen und Services fur eine groflRe Bandbreite unterschiedlicher Kunden von
Privatnutzern tber KMUs bis hin zu Grollunternehmen, Netzwerken kritischer Infrastrukturen und

Behorden.

|

GroRunternehmen Industrielle Kleine und mittelstiandische
Einrichtungen Unternehmen

<> >400000000

(%ql g\\\
1|00 e [om
Sehr kleine Heimanwender
Unternehmen

> 2 70 OOO Unternehmenskunden weltweit

Benutzer weltweit werden durch
unsere Technologien geschitzt

14



Wir sind in zahlreichen Branchen tatig. Unsere Losungen und Services sorgen fur den zuverlassigen Schutz von
270 000 Kunden auf der ganzen Welt, unabhangig von GrolSe und Komplexitat.

@ Offentliche Einrichtungen @ rrivatunternehmen
Gesundheitswesen h
N 4
Bildungseinrichtungen Behdrden P €

.y
9 s
o A
o
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¢
$ Nl +
z 000000 00O O
s nlinim Rl gl lnle | FETITTRE=::: ~ csninnae
X —

0omallinona

Bank- und

Bauwesen Finanzwesen
Informationen

Transportwesen Tourismus

Technologie

Ol und Gas
15

Telekommunikation



Wir sind in zahlreichen Branchen tatig. Unsere Losungen und Services sorgen flr den zuverlassigen Schutz von
270 000 Kunden auf der ganzen Welt, unabhangig von GrofRe und Komplexitat.

@ Offentliche Einrichtungen @ rrivatunternehmen
~9 500 h
Bildungseinrichtungen —
~38 800 ° ° Behorden ¢ Kunder R y
Kunden 100
Lander ~6 OOO N

nger L3 Gesundheitswesen Kunden

108

+ Lander

I@Iﬁﬂlfﬂl Ifﬂllﬁjlfﬁlﬁl ||||||]|][| % ‘ i

m m é é é é é é ....... ;.“

~8 000

Kunden

151 > Bank- und

Lander Finanzwesen

OO XXX XX

Bauwesen

Tourismus

Informationen Transportwesen

< Technologie
Of und Gas Telekommunikation 16




Kein Verwaltungsaufwand Cloud-basierte Verwaltung Verwaltung ,,on premise”

Kaspersky Kaspersky Kaspersky

Small Office Endpoint Security Endpoint Security

Security Cloud for Business
SRS

Cloud-basierte Konsole Mehrstufiger Schutz vor bekannten,

Sofort einsatzbereit, keine N fur flexible und einfache unbekannten und hoch entwickelten
Konfiguration erforderlich V Verwaltung ohne zusatzliche Bedrohungen

Hardware

Schutz fur PCs, Laptops,
Mobilgerate und File-Server

Schutz der Finanzen Zentrale IT-Sicherheitsverwaltung

Sicherer Zahlungsverkehr

Kontrolle Gber Programme,
Gerate und Internetzugriff

Schutz von Kunden- und
Personendaten,
Verschlisselung, Sicherung

Standardsicherheitsrichtlinien fir
sofortigen Schutz

MSP: Geratelibergreifende
Kontrolle und Verwaltung der IT-
Sicherheit Uber eine zentrale
Konsole

Schutz fur Mobilgerate, Desktops
und Laptops

Speicherung aller Passworter
Password Manager

17
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DIE AKTUELLE LAGE

%

Gezielte Angriffe und
Malware-Kampagnen

X

Ausnutzung von
Schwachstellen in
Drittanbieter-Software

310.000

neue Bedrohungen fur
Endpoints taglich

X

|
1T Exponentielle

Zunahme von
mobiler Malware

Deutliche
Zunahme von
Ransomware

7
(3*
Verstarkte

Angriffe auf
Mac-Systeme



DIE ART DER BEDROHUNG

Hochentwickelte, 01% @ Cyberwaffen
hartnackige Bedrohungen )

Zielgerichtete Angriffe 9,9 %

90 %

% Zielgerichtete Bedrohungen fur Unternenmen

@ Herkommliche Cyberkriminalitat




MEHRSTUFIGER SCHUTZ

Die bestmogliche Sicherheitsgrundlage — der vielfach

ausgezeichnete Schutz von Kaspersky Lab vor bekannten,

unbekannten und hoch entwickelten Bedrohungen

[

— >
S
o~

oleololeleole)

Cloud-basierter Schutz

Heuristische Analyse

 —
| ny’
 m—

@ Signatur-basierter Schutz

&

HIPS mit personlicher Firewall

Automatischer Exploit-Schutz

Aktivitatsmonitor

hmA

EFFIZIENTER, MEHRSTUFIGER SCHUTZ VOR ALLEN ARTEN VON CYBERBEDROHUNGEN




SCHUTZTECHNOLOGIEN VON
KASPERSKY LAB

Kaspersky

Security Network
Vulnerability Assessment
& Patch Management

70 % 29 %

Reaktive Technologien Proaktive Technologien

HIPS & Firewall URL-Filterung Spam-Schutz Phishing-Schutz  Blacklists Heuristik Whitelists  Programmkontrolle BSS AEP Aktivitats-
(Netzwerkverkehr) (Webverkehr) (E-Mail-Verkehr) (E-Mail-Verkehr) monitor
O ® ® ® o—© o —o ®

Bekannte Bedrohungen Unbekannte Bedrohungen

Datei-Download Dateiaufruf




SECURITY POWERED BY A
GLOBAL INTELLIGENCE NETWORK

Globales Cloud-Netzwerk —
Bedrohungsinformationen
von uber 60 Millionen Nutzern

Con

Kaspersky
Security Network

Global Security Intelligence

Kaspersky-Nutzer global

Versorgt Schutzkomponenten
laufend mit Echtzeitdaten




KASPERSKY ENDPOINT SECURITY

——= PATCH MANAGEMENT

Erkennung von Schwachstellen & Patch Management
Kas pe rSky plus erweiterte Client-Management-Funktionen
Security Center — EinschlieRlich SIEM-Unterstiitzung @
« ANTI-MALWARE
( @ Schutz vor bekannten, unbekannten und
hoch entwickelten Bedrohungen
T -I- 1' * DATENVERSCHLUSSELUNG
Vollstandig integrierter Schutz von Daten
b — Einschlief3lich 2-Faktor-Authentifizierung {é}
« KONTROLLTOOLS
N, Programm-, Gerate- und Webkontrolle
b — EinschlieRlich Default-Deny-

= MOBILE SECURITY Testumgebung

Sicherheits- und Verwaltungsfunktionen
fur Smartphone und Tablet

— Einschlieldlich Self-Service-Portal und Webkonsole
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KASPERSKY SECURITY CENTER - ENTERPRISE-MODUS

Optionale rollenbasierte

Zugriffskontrolle (RBAC) fiir Kaspersky
grollere IT-Abteilungen mit Security Center
verteilten Zustandigkeiten
Kaspersky Endpoint Security O
T4t > @

Ein einziger
IT-Administrator

( | | )
2 NP/ c

Datenschutz- === Sicherheit und Kontrolle

management Patch Mobiles Endpoint- von Workstations
Management Management




ENTERPRISE SECURITY. POWERED BY INTELLIGENCE

Schutz fur eine Vielzahl unterschiedlicher Enterprise-IT-Systeme, z. B. fur Endpoints, Rechenzentren,
Online-Services und wichtige Infrastrukturen

Endpoint Virtualization
Security Security

Mobile
Security

Anti Targeted DDoS Security Intelligence
Attack Platform Protection Services
—
Security Solutions for Fraud Prevention -
Data Centers %

Industrial
CyberSecurity




SYSTEMS MANAGEMENT

Schneller und einfacher auf dem neuesten Stand sein

©Om
SYSTEMBEREITSTELLUNG

— Images erstellen
— Speicherung und Aktualisierung

— Images bereitstellen

O

VULNERABILITY ASSESSMENT
— MS- und Nicht-MS-Programme

— Mehrere Datenbanken zu Schwachstellen

05

LIZENZVERWALTUNG

— Verwendung verfolgen
— Erneuerungen verwalten

— Lizenzkonformitat verwalten

ERWEITERTES PATCHING

— Automatisierte Priorisierung

— Neustart-Optionen

=

REMOTE-TOOLS

— Anwendungen installieren
— Anwendungen aktualisieren

— Troubleshooting

£

BESTAND

— HW-Bestandsaufnahme

— SW-Bestandsaufnahme



KASPERSKY MOBILE SECURITY

Schutz, Management und Kontrolle fur alle mobilen Endpoints

MOBILE SECURITY

— Mehrschichtige Anti-Malware-Losung
— Webfilter

— Erkennung von ,Rooting“/,Jailbreak”

X

DIEBSTAHLSCHUTZ

— Sperren/Loschen
— Orten/Alarm/Fahndungsfoto
— SIM-Kontrolle

ok

MOBILE DEVICE
MANAGEMENT

— Exchange ActiveSync
— i0OS MDM
— Samsung KNOX

O

SELF-SERVICE-
PORTAL

— BYOD-AKktivierung

— Zertifikatsbereitstellung

— Diebstahlschutz

\4
L0

MOBILE APPLICATION
MANAGEMENT

— Containerisierung
— Programmkontrolle

— Gezieltes Loschen

05

ZENTRALISIERTE
VERWALTUNG

— Alle fuhrenden Mobilplattformen
— Sonstige IT-Sicherheitsbereiche

— Webkonsole

\

’

iOS

-
l'l

Android

Windows Phone



ENDPOINT-

VERSCHLUSSELUNG
a

Tt

Kaspersky Endpoint Security
Verschlusselung

B D

— — X
Zugriff auf den 9\ 7, |7 VerschlUsseltes
Betriebssystemstart —a J % | | — X Paket
Q

B X

Full-Disk- Programmzugriffs-
Verschlusselung Verschliisselung von Datei-/ kontrolle fur
Wechseldatentrdgern ~ Ordnerverschlisselung verschlusselte

Daten



ENDPOINT-KONTROLLE

GERATEKONTROLLE

WEB-KONTROLLE

PROGRAMMKONTROLLE

mit dynamischen Whitelists
und Default Deny

(o Jo)




SOFTWARE LIFECYCLE MANAGEMENT FUR ENDPOINTS

GOLDEN IMAGES

REPORTING BESTANDSLISTEN
PATCH-/UPDATE- BS-DEPLOYMENT
INSTALLATION
PATCH-/UPDATE- PROGRAMMSCHWACHSTELLEN-
VERTEILUNG ERMITTLUNG

PRIORISIERUNG VON
SCHWACHSTELLEN
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